Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,,Umowa Powierzenia”), zawarta pomiedzy:

Uniwersyteckim Szpitalem Klinicznym Nr 1 w Lublinie,
20-081 Lublin ul. Staszica 16, wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych

i

Zawodowych, Fundacji oraz Samodzielnych Publicznych Zakladow Opieki Zdrowotnej

prowadzonego przez Sad Rejonowy Lublin-Wschod w Lublinie z siedzibg w Swidniku, VI Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000005919, NIP 712-24-29-274,
REGON 431029234, reprezentowanym przez:

lek. med. Beata Gawelska - Dyrektora

zwanym dalej ,,Zleceniodawcg” lub ,,Administratorem”,

zwanym dalej ,,Przetwarzajacym”
reprezentowanym przez:

zwanymi dalej tacznie ,,Stronami"
zostata zawarta umowa o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

Administrator powierza Przetwarzajacemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych)
zwanego dalej RODO, przetwarzanie danych osobowych, na zasadach i w celu okreslonym w
niniejszej Umowie.

Niniejsza Umowa o powierzenie przetwarzania danych osobowych (dalej: ,,Umowa

Powierzenia") zostala zawarta w zwiazku z umowa Nr ... na Sprzedaz
veeeee...... W ramach ... — zgodnie z zapisami

cytowanej wyzej umowy, (dalej jako: ,,Umowa Glowna").

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronig prawa osob, ktorych dane dotyczg.

. Podmiot przetwarzajacy os$wiadcza, iz stosuje $rodki bezpieczenstwa speiniajace wymogi

Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
Administrator powierza Przetwarzajagcemu do przetwarzania dane osobowe, znajdujace si¢ na
nosnikach informacji stanowigcych czesci sktadowe lub przynalezno$ci serwisowanych urzadzen
Administratora, w tym przetwarzanych zdalnie, do ktorych Przetwarzajacy moze uzyskiwaé dostep
w zwigzku z zapewnieniem opieki serwisowej aparatury medycznej do wykonywania badan



obrazowych na potrzeby realizacji Umowy Glownej (dalej jako: ,,dane osobowe") - w zakresie
okreslonym niniejsza Umowg powierzenia, tj. w szczegolnosci:
1) Dane zwykte:

a. oznaczenie pacjenta zgodnie z art. 25 pkt. 1 ustawy z dnia 6 listopada 2008 r. o prawach

pacjenta i Rzeczniku Praw Pacjenta , pozwalajace na ustalenie jego tozsamosci: nazwisko

i imi¢ (imiona); numer PESEL; dat¢ urodzenia i pte¢ w przypadku gdy numer PESEL nie

zostat nadany; okreslenie rodzaju dokumentu potwierdzajacego tozsamos¢ obejmujacego

jego nazwe oraz nazwe kraju,

w ktorym zostal wystawiony; adres miejsca zamieszkania - wpisywany W pierwszej

wytworzonej dla tego pacjenta dokumentacji wewnetrznej, numer telefonu oraz inne dane

osobowe, ktore moga by¢ wprowadzane do systemu;

b. oznaczenie osoby udzielajacej $wiadczen zdrowotnych oraz kierujacej na badanie lub

leczenie, zgodnie z § 10 pkt. 3. Rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020

r. w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej oraz sposobu jej

przetwarzania: imi¢ (imiona) i nazwisko, tytut zawodowy, numer prawa wykonywania

zawodu, uzyskane specjalizacje, unikalny identyfikator upowaznienia nadany przez

Rejestr Asystentow Medycznych, o ktorym mowa w art. 31b ust. 7 pkt 7 ustawy z dnia

28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia — w przypadku osoby
upowaznionej, o ktorej mowa w art. 31b ust. 1 tej ustawy, a takze podpis.

2) Szczegolne kategorie danych: informacje dotyczace stanu zdrowia lub stanu funkcjonowania
oraz procesu diagnostycznego, leczniczego, pielegnacyjnego lub rehabilitacji.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Przetwarzajgcego

wylacznie w celu realizacji umowy, w szczegdlnosci w zakresie Serwisu gwarancyjnego i
przegladow OKIESOWYCH ... ..o,

. Na powierzonych do przetwarzania danych beda wykonywane nastgpujace operacje lub zestaw
operacji: utrwalanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, dopasowywanie lub taczenie, ograniczanie, a takze usuwanie lub niszczenie
(wylacznie na polecenie Administratora)”

. Przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych osobowych wytacznie
w celach zwigzanych z realizacjag umowy zawartej z Administratorem i wylacznie w zakresie,
jaki jest niezbedny do realizacji tych celow.

§3

Obowiazki podmiotu przetwarzajacego

. Przetwarzajacy zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich

zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych

zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z

przetwarzaniem danych osobowych, o ktorych mowa w art. 32 Rozporzadzenia.

. Przetwarzajacy zobowigzuje si¢:

1) dotozy¢ szczegodlnej staranno$ci przy przetwarzaniu powierzonych danych osobowych.

2) nada¢ upowaznien do przetwarzania danych osobowych wszystkim osobom, ktore beda
przetwarzaly powierzone dane w celu realizacji niniejszej umowy.

3) zapewni¢ zachowanie w tajemnicy (o ktorej mowa w art. 24 ust. 6 ustawy z dnia 6 listopada
2008 r.
0 prawach pacjenta i Rzeczniku Praw Pacjenta) powierzonych do przetwarzania danych
osobowych pacjentdéw Administratora, takze po Smierci pacjenta.



4) zapewni¢, aby realizacja umowy powierzenia nie powodowata zaktocenia udzielania
swiadczen zdrowotnych udzielanych przez Administratora, w szczegdélnosci w zakresie
zapewnienia, bez zbgdnej zwloki, dostepu do danych zawartych w dokumentacji medyczne;j.

3. Po wygasnieciu lub wypowiedzeniu Umowy Powierzenia, Przetwarzajacy niezwlocznie zwroci
Szpitalowi wszelkie materiaty lub nosniki z danymi, ktore pozostaja w dyspozycji jego i
podwykonawcdéw oraz podejmie stosowne dziatania, majace na celu wyeliminowanie mozliwosci
dalszego przetwarzania danych,
i usunie dane w sposob uniemozliwiajacy ich odtworzenie z wszelkich posiadanych przez siebie
i podwykonawcow nosnikoéw informacji (w tym rowniez z kopii zapasowych), z zastrzezeniem ust.
6.

4. W przypadku, gdy prawo Unii lub prawo panstwa cztonkowskiego nakazuja Przetwarzajacemu lub
jego podwykonawcy przechowywanie danych przez okres wskazany w tych przepisach,
Przetwarzajacy lub jego podwykonawca majg prawo przechowywaé dane wylgcznie w zakresie
koniecznym do wykonania tego obowigzku prawnego.

5. W miare mozliwosci Przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywaé si¢ z obowiazku odpowiadania na zadania osoby, ktoérej dane dotycza oraz
wywigzywania si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

6. Zaleca si¢ by Przetwarzajacy, kazdorazowo przed przystapieniem do wykonywania jakiegokolwiek
$wiadczenia objetego umows (dot. dziatan serwisowych), wykonat kopig bezpieczenstwa danych
zgromadzonych na nosnikach informacji stanowigcych cze$ci skltadowe lub przynaleznosci
serwisowanych urzadzen. Przetwarzajacy nie odpowiada za utrate ww. danych podczas
wykonywania $wiadczen objetych umowa, w tym za koszty odtworzenia utraconych danych, z
zastrzezeniem, ze powyzsze nie dotyczy sytuacji, w ktorej utrata danych nastgpita z bezposrednie;j
winy Przetwarzajacego lub w skutek wykonania §wiadczen bez zachowania nalezytej starannos$ci.

7. Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zglasza
je Administratorowi w ciggu 48 godzin. Powiadomienie powinno by¢ dokonane droga elektroniczng
na adresy poczty elektronicznej: iod@usk1.pl i w szczegolnosci opisywac:

1) charakter naruszenia, w tym miare mozliwo$ci wskazywac kategorie i przyblizong liczbe 0sob,
ktorych dane dotycza oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktoérych
dotyczy naruszenie,

2) opis mozliwych konsekwencji naruszenia

3) opis srodkéw zastosowanych lub proponowanych przez Przetwarzajacy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym opis dziatah podjetych w celu
zminimalizowania ewentualnych negatywnych skutkow naruszenia.

8. W celu wykonania obowiazkéw wynikajacych z niniejszej Umowy Przetwarzajacy moze
przetwarza¢ takze dane znajdujace si¢ w dostarczonych z tytulu Umowy Gtownej dokumentach,
urzadzeniach, oraz w systemach informatycznych m.in. w trybie zdalnej obstugi serwisowej, oraz
dziatan serwisowych
w siedzibie Administratora, Przetwarzajacego lub Podwykonawcy w zakresie ograniczonym do
wypelnienia obowigzkéw Umowy Glowne;.

9. W przypadku dostepu zdalnego do aparatury medycznej, dostep ten bedzie si¢ odbywat w warunkach
bezpiecznych, t. j.:

1) transmisja danych bedzie zabezpieczona kryptograficznie,

2) dostep bedzie realizowany przy uzyciu metod uwierzytelniania;

3) zapewnione zostang mechanizmy nadzoru realizowanych dziatan (logowanie czynnosci
i zdarzen, w tym np. daty i czasu oraz loginu uzytkownika serwisujgcego system wraz

z zakresem przeprowadzonych czynno$ci/zmian danych).
10. Przetwarzajacy zapewnia:



11.

12.

13.

1) zdolno$¢ ciagglego utrzymania poufnosci, integralnosci, rozliczalnosci i dostgpnosci danych
osobowych;
2) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych; w razie incydentu
fizycznego lub technicznego.

Administrator w celu zapewnienia prawidlowej realizacji Umowy Glownej zapewni
Przetwarzajacemu dostep do pomieszczen, w ktorych zlokalizowana jest aparatura medyczna,
zapewni dostep do urzadzen, w tym do no$nikow danych i znajdujacych si¢ na nich informacji.
Dane osobowe mogg by¢ przetwarzane rowniez poza siedzibag Administratora w przypadku
konieczno$ci serwisowania aparatury medycznej w siedzibie Przetwarzajacego. Przekazanie
danych osobowych Przetwarzajagcemu poza siedzib¢ Administratora potwierdza na pismie
upowazniony pracownik Przetwarzajacego. Po wykonaniu czynnosci serwisowych, o ktorych
mowa w Umowie Gléwnej, Przetwarzajacy niezwlocznie zobowiazuje si¢ usuna¢ wszelkie dane
osobowe, ktdrych przetwarzanie zostalo mu powierzone m.in. z no$nikow danych i wydrukow,
pozostajacych w dyspozycji Przetwarzajacego.
Przetwarzajacy zobowiazuje si¢ do niezwlocznego skutecznego poinformowania Administratora
o jakimkolwiek postgpowaniu, w szczeg6lnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Przetwarzajacego danych osobowych okreslonych w Umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajacy, a takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania
u Przetwarzajacego tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wylacznie danych osobowych powierzonych przez Administratora.
Zapisy w zakresie opisanego wyzej obowiazku Przetwarzajacego winny by¢ zawarte takze
w umowie powierzenia pomiedzy Przetwarzajacym a Jego podwykonawca.

§4

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli w celu weryfikacji, czy $rodki
zastosowane przez Przetwarzajacego przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniaja postanowienia Umowy.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Przetwarzajacego i po Jego
uprzednim zawiadomieniu o zamiarze przeprowadzenia czynno$ci kontrolnych w terminie, co
najmniej 5 dni kalendarzowych od daty zawiadomienia.
Przetwarzajacy zobowigzuje si¢ do udostgpnienia Administratorowi wszelkich informacji
niezbednych do wykazania spelnienia obowigzkow okreslonych w art. 28 RODO.
Przetwarzajacy zobowigzany jest umozliwi¢ pracownikom Administratora lub podmiotom
kontrolujagcym
w imieniu Administratora, sprawdzenie pomieszczenia oraz urzadzen, w ktorych przetwarzane sa
dane osobowe, jak rowniez udzieli¢ niezb¢dnych wyjasnien.
Przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych nie dtuzszym niz 7 dni, o ile zalecenia te sg zgodne z
niniejszg umowa i obowiazujacymi przepisami prawa.
W przypadku, gdy Przetwarzajacy skorzysta z prawa do dalszego powierzenia przetwarzania
danych osobowych innym podmiotom, podwykonawca umozliwi Przetwarzajagcemu i
bezposrednio Administratorowi przeprowadzenia czynno$ci kontrolnych w celu dokonania
oceny spetnienia przez podwykonawce opisanych w niniejszej umowie obowigzkow w zakresie
przetwarzania i ochrony powierzonych danych osobowych na zasadach analogicznych do
opisanych wyzej. Zapisy w zakresie opisanego wyzej uprawnienia Administratora winny by¢



zawarte w umowie powierzenia pomi¢dzy Przetwarzajacym a Jego podwykonawca.

§5
Wsparcie podczas kontroli Urzedu Ochrony Danych Osobowych
1. W ramach wynagrodzenia naleznego z tytutu wykonywanej Ustugi Przetwarzajacy zobowiazuje si¢
do wspierania Administratora podczas kontroli Urzedu Ochrony danych Osobowych.
Przetwarzajacy dostarczy osobie wskazanej przez Administratora pisemnych wyjasnien,
dokumentow, zapiséw dotyczacych przetwarzania powierzonych danych osobowych —
niezwlocznie, ale nie pdzniej niz w terminie 2 dni roboczych od skierowania przez Administratora
zapytania w formie papierowej lub elektronicznej na adres poczty elektronicznej:
iod@spskl.lublin.pl oraz: sekretariat@uskl.pl
2. Przetwarzajacy zobowigzuje si¢ do zapewnienia wlasciwe] wspolpracy podczas kontroli
Administratora poprzez:
1) udostepnienie dokumentdéw i zapisow,
2) umozliwienie wgladu w informacje przechowywane na nosnikach danych i w
systemach informatycznych;
3) umozliwienie osobie wskazanej przez Administratora dokonywania przegladow stanu
systemow stuzacych przetwarzaniu oraz ich zabezpieczen;
4) umozliwienie przeprowadzenia testow stosowanych przez Administratora
zabezpieczen;
5) udzielenie ustnych i pisemnych wyjasnien.

§6
Dalsze powierzenie danych do przetwarzania, odpowiedzialno$¢ Przetwarzajacego

1. Przetwarzajacy nie moze bez pisemnej zgody Administratora, udzielonej pod rygorem niewaznosci,
powierza¢ innym podmiotom przetwarzania danych osobowych ani ich przekazywaé osobom
trzecim.

2. Przetwarzajacy zobowigzany jest poinformowac pisemnie Administratora o wszelkich zamierzonych
dziataniach dotyczacych dodania, zmianach lub zastgpienia innych podmiotow przetwarzajacych,
dajac tym samym Administratorowi mozliwo$§¢ wyrazenia sprzeciwu wobec tych dziatan.
Administrator moze wyrazi¢ sprzeciw w formie pisemnej w terminie 5 dni roboczych od powzigcia
powyzszej informacji od Przetwarzajacego.

3. Przekazanie powierzonych danych do panstwa trzeciego lub organizacji migdzynarodowej moze
nastgpi¢ jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa czltonkowskiego, ktoéremu podlega Podmiot
przetwarzajacy. W przypadku posiadania takiego obowiazku prawnego przez Przetwarzajacego,
Przetwarzajacy powiadamia o tym Administratora przed rozpoczeciem przetwarzania o ile prawo to
nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

4. W przypadku, gdy Przetwarzajacy skorzysta z prawa do dalszego powierzenia przetwarzania
danych osobowych innym podmiotom (podwykonawcom), Przetwarzajacy jest zobowiazany do
niezwlocznego przekazania Administratorowi informacji zawierajagcej nazwe podmiotu
(podwykonawcy), jego dane rejestrowe oraz na jaki okres i w jakim zakresie nastapito dalsze
powierzenie przetwarzania danych osobowych.

5. Powierzenie przetwarzania Danych osobowych innemu podmiotowi nastapi na podstawie umowy
zawartej pomigdzy Przetwarzajacym i innym podmiotem, ktdrej postanowienia zapewniag ochrong
danych osobowych



10.

W sposob nie mniejszy niz jest to przewidziane w niniejszej Umowie. Przetwarzajacy ponosi
odpowiedzialno$¢ za dziatania lub zaniechania podmiotow, ktorym dalej powierzyl przetwarzanie
Danych osobowych jak za dzialania wlasne.

Zawarta Umowa Powierzenia musi zawiera¢ wszystkie zobowigzania okre§lone w niniejszej umowie
oraz precyzowac: czas, charakter i cel przetwarzania danych z uwzglgdnieniem zakresu (lub
kategorii) przetwarzanych danych.

Administrator ma prawo do nie wyrazenia zgody na dalsze powierzenie wskazanemu przez
Przetwarzajagcemu podwykonawcy w przypadku, gdy Administratorowi znane sg okolicznosci
nie zastosowania przez wskazany podmiot odpowiednich $rodkow technicznych i
organizacyjnych majacych na celu nalezyte, odpowiednie do zagrozen oraz kategorii danych
objetych ochrong zabezpieczenie powierzonych do przetwarzania danych osobowych, w
szczegolnosci nie zabezpieczenia ich przed przypadkowym lub niezgodnym z prawem
zniszczeniem,  utraceniem, zmodyfikowaniem, nieuprawnionym  ujawnieniem  lub
nieuprawnionym dostgpem do danych osobowych przesytanych, przechowywanych lub w inny
sposOb przetwarzanych, a takze w przypadku, kiedy Administratorowi znane sg informacje o
naruszeniach ochrony danych osobowych wystgpujacych w podmiocie wskazanym przez

Przetwarzajacego.
Przetwarzajacy odpowiada za szkody wyrzadzone wskutek niewykonania Iub nienalezytego

wykonania obowigzkow wynikajacych z Umowy oraz z obowigzujacych przepisow, w tym

za szkody powstate w wyniku udostgpnienia danych osobowych osobom nieupowaznionym, ich
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem obowiazujacych przepisow,
nieuprawniong zmiang danych, uszkodzeniem lub zniszczeniem, ktore nastapity z winy
Przetwarzajacego. Odpowiedzialno$¢ ograniczona jest do wysokosci szkody rzeczywistej.

Lista podwykonawcow przetwarzania stanowi zatacznik nr 1.

Pisemne polecenie Administratora stanowig zadania zlecone umowa gtowna.”

§7
Obowigzywanie i rozwiazanie Umowy
Niniejsza Umowa Powierzenia obowiazuje od dnia jej zawarcia przez czas trwania umowy, o ktorej
mowa w §1 ust. 2 tj. na czas swiadczenia opieki serwisowej.
Wypowiedzenie umowy tozsame jest z terminem wypowiedzenia umowy o ktoérej mowa w § 1 ust.
2.
Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym gdy
Przetwarzajacy:
1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z umowa;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej zgody Szpitala
lub nie poinformowat Szpitala o przekazywaniu danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

§9

Zasady zachowania poufnoSci

. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,

materialow, dokumentéw 1 danych osobowych otrzymanych od Administratora i od
wspoOlpracujacych z nim 0sob oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).



. Przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

§ 10
Postanowienia koncowe
. Administrator i Przetwarzajacy z tytutu i dla zapewnienia wspolpracy celem realizacji zapisow
Umowy Gtéownej udostepnia dane osobowe swoich pracownikow stronie drugiej w maksymalnym
zakresie: imi¢
i nazwisko, tytul zawodowy, stanowisko, stuzbowy adres poczty elektronicznej, stuzbowy numer
telefonu.
. Umowa Powierzenia zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze
stron.
. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego, RODO oraz
przepisow prawa UE i krajowego regulujacych prawa osob, ktérych dane sg przetwarzane.
. Wszelkie spory wynikajace na tle wykonania niniejszej umowy rozstrzygaé bedzie sad powszechny
wiasciwy miejscowo ze wzgledu na siedzib¢ Administratora.

Administrator Przetwarzajacy
(Szpital)



